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© Verfahren und Anordnung zur Sicherung von Gegenstanden gegen Falschung und/oder Nachahmung, 
optional in Verbindung mit der Identifikation der ungefalschten Gegenstande 

© Zur Identifikation und/oder Sicherung von Gegenstan- 
den gegen Falschung und/oder Nachahmung wird ein bei 
der Herstellung entstehendes, nicht reproduzierbares kor- 
perliches Zufallsmuster mit einem Sensor abgetastet; das 
Sensorsignal und/oder davon abgeleitete Daten werden 
mit dem entsprechenden Signal und/oder Daten des Ori- 
ginalgegenstandes verglichen. Bevorzugt werden dreidi- 
mensionale Zufallsmuster, die man mit dem Auge als 
dreidimensional erkennen kann. Bevorzugt hangen die 
Signale von der Dreidimensionalitat ab. Die Signale kon- 
nen uber Datenfernverbindung mit einer Datenbank ab- 
geglichen werden. Bevorzugte Realisierung ist ein Mobil- 
telefon mit integrierter Kamera. 
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Beschreibung 

10001] Die Erfindung betrifTt ein Verfahren und eine An- 
ordnung zur Sichcrung von Gcgcnstandcn gcgcn Falschung 
und/oder Nachahmung, auBerdem zur Idenlifikalion der un- 5 
gcfalschtcn Gcgenslandc. 

[0002] Die Sichcrung von Gcgcnstandcn gcgcn Falschung 
odcr Nachahmung hat zunchmende wirtschaftliche Bcdcu- 
tung und umfaBt bcispiclswcisc die folgenden Gcgcnstandc 
und Aufgabcnstcllungcn: 10 

- Zahlungsmitlcl, z. B. Jctons, Munzcn, finncnintcrnc 
Zahlungsmittcl, 

- Fahrkarten, 

- Eintrittskartcn, 15 

- die Sicherung allgemeiner Produkte gegen Produkt- 
piratcric. 

[0003] Zusatzlich is! die Identifikation von Tnteresse bei- 
spielsweise bei folgenden Gegenstanden und Aufgabenslel- 20 
lungen: 

- falschungssichere Ausweise, z. B. zur Zugangskon- 
trolle, 

- nicht. ubertragbare Eintritiskarten, 25 

- Exemplar- Identification bei Fragen der Einhallung 
von Gewahrlcistungsfrisien. 

[0004] Die Sicherung geschieht im allgemeinen durch 
kompliziertc, schwierig nachzumachende Kennzeichnungs- 30 
methoden (z. B. Hologramme, feine Druck muster, Wasser- 
zeichen), und/oder durch mehrfache Kennzeichnung an teil- 
weise gcheimen Slcllen. 

[0005] Nachteilig bei all diesen Systemen ist der hohe 
technische Aufwand bei der Herstellung. 35 
[0006] In DE 00 1 9735628 C2 wird ein Verfahren zur Fal- 
schungssichcrung cines Zugangsberechtigungsmittels bc- 
schrieben, das cin biogenes Material verwendct, z. B. das 
Blatt eincs Baumes. Auch dieses Verfahren ist mil einem 
groBen Aufwand bei der Herstellung vcrbunden. 40 
[0007] In DE 0004407547 C2 wird eine deterministische, 
interne Markierung von Gegenstanden beschrieben, ohnc 
dicse Markierung fur Zwecke der Falschungssicherung ein- 
zusetzen, wobci millels Laser gezielt Mikrorisse odcr Nelze 
von Mikrorisscn ("Lichtslreupunkte") erzeugt wcrden, aus 45 
denen dann bcliebige Markierungen gezielt zusammenge- 
setz werden. 

[0008] Wolllc man dieses Verfahren zur Falschungssiche- 
rung einsetzen, so hatle es die folgenden Nachieile: Es ist in 
der Herstellung sehr aufwendig; es ist zwar schwierig nach- 50 
zumachen, aber nicht falschungssicher, da gezielle Slruktu- 
ren erzeugt werden; die sichlbaren Slrukturen sind delermi- 
nislisch, ggf. vorhandene nichldelcrminislische Geometrien 
der Mikrorisse sind nicht mil bloBem Augc erkennbar. 
|0009] Aufgabc der Erfindung ist cs, cine Anordnung und 55 
cin Verfahren bcrcitzustcllcn, die vor Falschungcn sichcr 
sind, womit cs moglich ist, bei schr geringen Hcrstcllungs- 
kosicn der Kennzeichnung des cinzclncn Gcgcnstandcs, 
cine sichcrcs Erkcnncn von Falsifikatcn zu crmoglichcn. 
1 0010] Die Aufgabc wird crhndungsgcmaB cnlsprcchcnd 60 
den Anspruchen 1 bzw. 18 gelost. 

10011 J Fig. 1 zcigl cine bcvorzuglc Rcalisicrung, mit dem 
Gcgenstand 1 (ein transparenter Kunststoffchip), mit in den 
Korper cingcbrachlcn undurchsichtigen PartikcLn 2, mit ci- 
ner Kamera 3, zwei Bcleuchtungseinrichtungcn 4. Der Ge- 65 
genstand ist an der Oberflache bedruckt, in der Kontrollzone 
5 ist die Bedruckung 6 weggclassen. Die Grcnze der Kon- 
trollzone kann als HilfsmiUel zur Ix^kalisierung des Zufalls- 
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musters bei der Bildauswertung dienen. 
[0012] Zur Erzeugung von Zufallsmustem konnen die 
verschiedensten Miltel verwendel werden, wie Schlieren, 
Luftcinschliissc, Lunkcr, cingcstrcutc Partikcl, Marmorie- 
rungen, etc. 

|0013] Zufallsmustcr konnen auch durch Schmclzcn odcr 
Anschmclzcn und darauf folgendcs Erstarrcn des Gcgcn- 
standcs odcr Tcilen da von erzeugt werden; insbesonderc bei 
inhomogenen Matcrialicn entstchen so nicht rcproduzicr- 
barc dreidimensionale Effcktc. 

10014] Es kann sich cincrscits urn Zufallsmustcr handcln, 
die aufgrund des Hcrstcllungsprozcsscs von Natur aus ent- 
stchen, wobci cs sich in der Regcl um Drcckcflcktc handcll, 
die man normalerweise zu unterdriicken versucht, die man 
jedoch zu dem hier bcschricbcncn Zwcck ggf. zu vcrstarken 
versucht durch gecignetc Einstellung der ProzcBparameter. 
Andcrcrscits konnen die Zufallsmustcr auch zusatzlich cin- 
gebracht oder aufgebracht werden, z. B. durch Einbringcn 
von Fremdpartikeln, oder durch Aufbringcn eines zufalli- 
gen, von Exemplar zu Exemplar unterschiedlichen und nicht 
reproduzierbaren Oberflachenmusters (z. B. durch Sand- 
slrahlen). Eine so bchandclte Oberflache brauchtbeim ferti- 
gen Gegenstand nicht an der Oberflache zu liegen; es liegl 
nahe, das so erzeugte Zufallsmuster durch eine u-ansparcnte 
Schichl zu schutzen, weshalb die bearbeitete Oberflache als 
Zwischenschicht bezeichnet wird (Anspruch 4 bzw. 20). 
|0015] Eingestreute Parti kel sind beispielsweise Spane 
aus undurchsichtigem Material, die in einen transparenten 
KunsLstoff eingebracht sind, zur Kontrolle der Echtheit von 
Wertmarken, oder Holzfasern in Papier, zur Kontrolle der 
Echtheit von Dokumenten. 

10016] Ahnlich wie in Fig. 1 die Bedruckung als Lokali- 
sierungsmiltel dienl, kann bei Papierdokumenten als Hilfs- 
miUel zur Lokalisicrung des Zufallsmuslers ein aufgedruck- 
les Symbol dienen. Dieses braucht beim Drucken nicht cx- 
akt positioniert zu werden. 

|0017] Verwendct man als Sensor eine Kamera, so gene- 
ricrt die Kamera ein Bildsignal (z. B. Videosignal oder ent- 
sprechende, modernere, digitale Signale), das einer geeigne- 
ten Informationsreduktion unterworfen werden kann (bei- 
spielsweise Bildkornprimierung mit Wavelets, oder Merk- 
malsextraktion, wie bei Mustercrkennungssystemcn be- 
kannt). Diese Dalen werden, vorzugsweise in einem Daten- 
banksyslem, das fur schnelles Suchen eingerichlel isl, abge- 
spcichcrt, optional zusammen mit den Bilddaten sclbst. 
(0018] Fur die Exlraklion aussagekriiftiger Daten bietet 
das Arbeitsgebiel der Muslererkennung vide bekannle 
MOglichkcilen an. 

|0019] Der Begriff Kamera ist allgemein zu verstehen als 
System zum Aufnehmen von zweidimensionalen Daten, 
und umfaBt auch zum Beispiel Rontgen-Aufnahmegerale. 
[0020] AuBer Kameras kann man jedoch ebenso andere 
Sensoren verwenden, wie z. B. WirbelsU*omsensoren, Ulu-a- 
schallsensoren. 

Vortcilc 

|0021] Die Gcncricrung der Zufallsmustcr ist auBcrst 
preiswert, da kcinc ganz spczicllcn Bcdingungcn (z. B. gc- 
nauc Geometrien) cingehaltcn werden rnusscn, Bei viclcn 
Herstcllungsprozessen ergiht sich das Zufallsmustcr sogar 
kostcnlos als Ncbcnprodukl. 

10022] Das Verfahren gestattet nicht nur die Erkennung 
von Falsifikatcn, sondcrn auch die Idcnlifikation von nicht 
gefalschtcn Gegenstanden, also die individucllc Zuordnung, 
indem man weitcre Daten, die dem betreffenden Gegenstand 
zuzuordnen sind, abspcichert und bei Datenbank-Treffem 
dement spree he nd ausgibt. 
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[0023] Eine Verfalschung von z. B. echlen Ausweisen 
kann so dadurch unierbunden werden, daB dem Ausweis 
aufgedruckle Daten mil abgespeicherl werden. 
[0024] Die Zufallsmustcr konncn nicht von cincr echlen 
Vorlage kopiert werden, da sie einerseils herstellungslech- 5 
nisch nicht cxakt rcproduzicrbar sind, und kiinstlich aufgc- 
brachtc Kopicn von cchtcn Vorlagcn als solchc mit dem 
Augc crkennbar warcn. Dies ist insbesondcrc dcr Fall, wenn 
das GrundmatcriaJ (tcilwcisc) transparent ist und so mil dem 
Augc cine dreidimensionale Zufallsslruktur crkennbar ist. to 
Eingcschlosscnc Luftblascn bcispiclswcisc lasscn sich zwar 
nachahmcn, abcr nicht in cxakt vorgcschricbcncr Anord- 
nung. Andcrcrscits Ialit sich cine kiinstlich aufgcbrachte 
oder eingebrachte Kopie mit abgebildeten Euftblasen als 
solchc mil dem Auge schr leicht crkenncn. 15 
f0025] Abcr auch bei zufalligen Oberflachcnstrukturen, 
wic sic bcispiclswiesc durch Sandstrahlcn cnlstchcn, kann 
man die Dreidimensionalitat mit dem Auge kontrollicren. 
[0026] In die Tiefe gchende, dreidimensionale Strukturen 
mit transparentcm Grundmaterial haben der Vorteil, daB die 20 
Zufallsmusler auch bci haufigem Gebrauch der Gegenslande 
nicht zerslort werden. 

[0027] Mit spczieller Hinstellung der Optik einer Kamera 
und der Beleuchtungsanordnung laBt sich der dreidimensio- 
nale Effekt auch direkt mit der Kamera und der nachfolgen- 25 
den Auswertung crfassen. Bei durch die Kamera erkennba- 
ren dreidimensionalen Strukturen kann sogar die Sichlkon- 
trollc durch den Mcnschen entf alien. 

[0028] Die Ticfen in formation braucht hierbei nicht direkt 
berechnct zu werden, es genugt, die auftretenden, auf das • 30 
Dreidimensionale zuriickzufiihrenden Effekle zu speichem 
und spater zu vergleichen, ggf. nach einer enlsprechenden 
Merkmalsextraktion, z. B.: 

- Bei Beleuchtung aus unlerschiedlichen Richtungen 35 
ergeben sich verschiedene Schatlierungen. 

- Verse hi eden tief liegende Parti kel werden unter- 
schiedlich scharf abgebildet. 

[0029] Die Beleuchtung kann im Durchlicht und/oder 40 
Auflichi, im Dunkelfeld und/oder Hellfeld arbeiten. 
[0030] Heulige Dalenbanksysteme und Kommunikations- 
systeme bietcn die Moglichkeit der effizienten und kosten- 
gunsiigen Realisierung des Gesaintsystems. 
[0031] Wertet man zusatzlich eine zur Identification des 45 
Gegenslandes geeignelc Markierung (z. B. Klarschrifl, Bar- 
code etc.) aus (was mit Hilfe der ohnehin vorhandencn Ka- 
mera geschehen kann), so geslaltel sich die Suche in einer 
Dalenbank trivial. 

[0032] Ein sich ergebendes weileres Anwendungsgebiel 50 
des hier geschilderlen Anordnungs ist die Identifikation zur 
Produklverfolgung in komplexen Produktionsprozessen 
oder in der Logislik. Die Echtheilsprufung entfalll bei sol- 
chen Anwendungen in der Regel. 

55 

Patent anspruche 

1. Vcrfahrcn zur Sichcrung von Gcgcnstandcn gegen 
Falschung und/oder Nachahmung und/oder zur Identi- 
fikation von Gcgcnstandcn, 60 
wobci bei der Herstellung eines zu sichernden Gegen- 
slandes cin nicht rcproduzicrbarcs korpcrlichcs Zu- 
fallsmuster entstehl und/oder cingebrachl wird und/ 
oder aufgebracht wird, 

wobei das Zufallsmusler mit eincm Sensor abgetastct. 65 
und in ein das Zufallsmusler reprasentierendes Signal 
uberfuhrt wird, 

wobei das Signal und/oder davon abgclcitete, das Zu- 



4 

fallsmusler reprasenlierende Daten gespeichel werden, 
wobei in der Kontrollphase das Zufallsmuster eines zu 
konlrollierenden Gegenslandes mil einem Sensor abge- 
lastct und in cin dieses Zufallsmustcr reprasentierendes 
Signal uberfuhrt wird, 

wobci das Signal dcr Kontrollphase und/oder davon 
abgelcitctc, das Zufallsmustcr dcr Kontrollphase rcpra- 
scnticrcndc Daten, mit zuvor abgcspcichertcn Signalcn 
und/oder Daten vcrglichcn werden. 

2. Vcrfahrcn nach Anspruch 1, wobci das Zufallsmu- 
stcr aus Schliercn bestcht, die mit zufalligcr Form bci 
dcr Herstellung des Gcgcnstandcs cnlstchcn, oder aus 
cincr Marmorierung, die mit zufalligcr Form bci dcr 
Herstellung des Gegenslandes aufgrund Vermengen 
vcrschicdcncr Matcrialicn cntstcht. 

3. Verfahrcn nach Anspruch 1, wobei das Zufallsmu- 
stcr aus Lunkcm und/oder Luftcinschlusscn bestcht, 
die mit zufalligcr Form bei der Herstellung des Gegen- 
slandes entstehen. 

4. Verfahren nach Anspruch 1, wobei das Zufallsmu- 
sler an der Oberflache oder einer Zwischenschicht des 
Gegenslandes aufgebracht wird, durch BeschuB der 
Oberflache bzw. der Zwischenschicht mit Parlikeln, 
insbesondere durch Sandstrahlen. 

5. Verfahren nach Anspruch 1, wobei das Zufallsmu- 
stcr durch Einbringen von Parlikeln entstcht, die nach 
dem Erstarren des Materials des Gegenslandes mit zu- 
falligcr orllichcr Verteilung und/oder GroBenverteilung 
angeordnet sind. 

6. Verfahren nach Anspruch 1, wobei das Zufallsmu- 
sler durch Schmelzen oder Anschmelzen und darauf 
folgendes Erslarren des Gegenstandes oder Teilen da- 
von erzeugt wird. 

7. Verfahren nach einem dcr Ansprilche 1 bis 6, wobei, 
insbesondere aufgrund der Transparenz des Grundma- 
terials des Gegens lands, mit dem Auge crkennbar ist, 
daB das Zufallsmuster eine dreidimensionale Siruktur 
hat. 

8. Verfahren nach einem der Ansprliche 1 bis 7, wobei 
als Sensor cine Kamera verwendet wird. 

9. Verfahren nach Anspruch 8, wobei das Kamerasi- 
gnal die Dreidimensionalitat des Zufallsmusters erfaBl, 
aufgrund ausreichend kleiner Tiefenscharfe und/oder 
aufgrund einer Beleuchtung, die zumindesl in Teilen 
des Kamera-Bildfcldes schrag zur Betrachtungsrich- 
lung ist. 

10. Verfahren nach einem dcr Anspruche 8 oder 9, wo- 
bei das Bildfeld der Kamera mil zwei oder mehr Be- 
leuchtungen unlerschiedlicher Beleuchlungsrichlung 
beleuchtet wird, die 

zeillich nacheinander eingeschaltel werden und/oder 
sich speklral unlerscheiden und/oder 
sich in der Polarisation unterscheiden. 

11 . Verfahren nach einem der Anspruche 1 bis 10, wo- 
bci in dcr Kontrollphase das Signal und/oder die davon 
abgclcitctcn, das Zufallsmustcr rcprascnticrcndcn Da- 
ten, iibcr cine Datcnfcrnubcrlragung an cin Datcnbank- 
sy sic m ubcrtragen werden. 

12. Vcrfahrcn nach Anspruch 11, wobci als Sensor 
cine in cin Mobiltelcfon intcgricrtc Kamera verwendet 
wird. 

13. Vcrfahrcn nach Anspruch 12, wobci das Vcr- 
gleichsergebnis von dem Datenbanksystem an das Mo- 
biltelcfon ubcrtragen wird. 

14. Verfahren nach einem der Anspruche 1 bis 13, mit 
der Identifikation der zu konlrollierenden Gegensiande, 
wobei zusammen mil den Signalen bzw. Daten des Zu- 
fallsmusters wcilere, mil dem individuellen Gegcn- 
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sland eindeulig verkniipfte Dalen gespeichert werdcn. 

15. Verfahren nach einem der Anspruche 1 bis 14, wo- 
bei zusamrnen mil den Signalen bzw. Dalen des Zu- 
fallsmustcrs weitcrc, den individucllcn Gcgcnstand bc- 
schreibende, nichl eindeulige Datcn gespeichert wer- 5 
den. 

16. Verfahren nach einem der Anspruche 14 odcr 15, 
wobci die zusatzlieh gcspcichcrtcn Datcn odcr Tcilc 
davon an das Mobiltclcfon ubertragen werden. 

17. Verfahren nach einem der Anspruche 1 bis 16, wo- 10 
bei cine zur Idcnlifikation des Tcils angebrachtc Mar- 
kicrung, insbesondcre cine Klarschrift odcr cin Code, 
crfaftt und auswertet wird, vorzugsweisc untcr Zuhil- 
fenahme der Kamera nach Anspruch 8 bzw. 12. 

18. Anordnung zur Sichcrung von Gcgcnstandcn gc- 15 
gen Falschung und/o<ier Nachahmung und/oder zur 
Idcnlifikation von Gcgcnstandcn, 

wobei der Gcgenstand ein nicht. reproduzierbares kor- 
perliches Zufallsmuster hesitzt, 

wobei das Zufallsmuster mit. einem Sensor abgetastet. 20 
und in ein das Zufallsmuster reprasentierendes Signal 
uberfuhrt werden kann, 

wobei das Signal und/oder davon abgeleitete, das Zu- 
fallsmuster rcprasentierende Dalen gespcichel werden 
konnen, 25 
wobei in der Kontrollphase das Zufallsmuster eines zu 
konlrollierenden Gegenstandes mil einem Sensor abge- 
lastet und in ein dieses Zufallsmuster reprasentierendes 
Signal uberfuhrt werden kann, 

wobei das Signal der Kontrollphase und/oder davon 30 
abgeleitetc, das Zufallsmuster der Kontrollphase rcpra- 
sentierende Daten, mit zuvor abgespeicherten Signalen 
und/oder Datcn verg lichen werden kann. 

19. Anordnung nach Anspruch 18, wobci das Zufalls- 
muster aus Schlieren besteht, die mit zufalliger Form 35 
bei der Herstellung des Gegenstandes entstanden sind. 

20. Anordnung nach Anspruch 18, wobei das Zufalls- 
muster aus Lunkern und/oder Lufteinschlussen besteht, 
die mit zufalliger Form bei der Herstellung des Gegen- 
standes entstanden sind. 40 

21. Anordnung nach Anspruch 18, wobei das Zufalls- 
muster an der Oberfiache oder einer Zwischenschicht 
des Gegenstandes aufgebracht ist. 

22. Anordnung nach Anspruch 18, wobei das Zufalls- 
muster durch Tiinbringen von Parti keln entstanden ist. 45 

23. Anordnung nach Anspruch 18, wobei das Zufalls- 
muster durch Schmelzen odcr Anschmelzen und darauf 
folgendes Erslarren des Gegenstandes oder Teilen da- 
von erzeugl wurde. 

24. Anordnung nach einem der Anspruche 18 bis 23, 50 
wobei, insbesondere aufgrund der Transparenz des 
Grundmalerials des Gegenslands, mil dem Auge er- 
kennbar isl, daB das Zufallsmuster cine dreidimensio- 
nale Slruklur hal. 

25. Anordnung nach einem der Anspriichc 18 bis 24, 55 
wobci als Sensor cine Kamera verwendet wird. 

26. Anordnung nach Anspruch 25, wobci das Kamcra- 
signal die Drcidimcnsionalital des Zufallsmustcrs cr- 
faBt werden kann, aufgrund ausreichend klcincr Tic- 
fenscharfc und/oder aufgrund cincr Bclcuchtung, die 60 
zumindesl in Teilen des Kamera-Bildfeldcs schriig zur 
Bctrachtungsrichtung ist. 

27. Anordnung nach einem der Anspruche 25 oder 26, 
wobci das Bildfcld der Kamera mit zwei odcr mchr Bc- 
leuchtungen unlerschiedlichcr Beleuchtungsrichlung 65 
beleuchlet wird. 

28. Anordnung nach einem der Anspriichc 18 bis 27, 
wobci • in der Kontrollphase das Signal und/oder die 
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davon abgeleilelen, das Zufallsmuster reprasentieren- 
den Daten, iiber eine Daten femubertragung an ein Da- 
lenbanksystem ubertragen werden konnen. 

29. Anordnung nach Anspruch 28, wobci als Sensor 
eine in ein Mobillelefon integrierte Kamera verwendet 
wird. 

30. Anordnung nach Anspruch 29, wobci das Vcr- 
glcichscrgcbnis von dem Datcnbanksystcm an das Mo- 
biltclcfon ubertragen wird. 

31. Anordnung nach einem der Anspriichc 18 bis 30, 
mil der Idcntihkation der zu kontrollicrcndcn Gcgcn- 
standc, wobci zusammcn mil den Signalen bzw. Datcn 
des Zufallsmustcrs weitcrc, mil dem individucllcn Gc- 
genstand eindeulig verkniipfte Dalen gespeichert wer- 
den konnen. 

32. Anordnung nach einem der Anspruche 18 bis 31, 
wobei zusammcn mit den Signalen bzw. Datcn des Zu- 
fallsmustcrs weitere, den individuellen Gegcnstand be- 
schreibende, nicht eindeulige Daten gespeichert wer- 
den konnen. 

33. Anordnung nach einem der Anspruche 31 oder 32, 
wobei die zusatzlieh gespeicherten Dalen oder Teile 
davon an das Ivlobiltclefon ubertragen werden konnen. 

34. Anordnung nach einem der Anspruche 1 bis 33, 
wobei eine zur Identifikation des Teils angebrachtc 
Markierung, insbesondere eine Klarschrift oder ein 
Code, erfaBt und auswertet werden kann, vorzugsweise 
unter Zuhilfenahmc der Kamera nach Anspruch 25 
bzw 29. 
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